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A seguranca digital € a pratica de proteger
sistemas, redes e programas de ataques
virtuais. Esses ataques virtuais geralmente
tem como objetivo acessar, alterar ou
destruir informacgodes confidenciais, extorquir
dinheiro de wusuarios ou Interromper a
continuidade dos negocios. Atualmente, a
implementacao de medidas de seguranca
digital



Tentamos nos resguardar de assaltos e mais
recentemente, dos “caprichos” da natureza
fazendo seguro de vida, seguro para o carro e

para a casa, instalando redes de protecao,
para-raio e cercas elétricas.
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Mas nao é s6 no mundo palpavel que
demanda cuidado.

ApOs a internet ndo conseguimos mais
pensar na vida sem computadores,
tablets, smartphones entre outros...
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Tecnologia e Seguranca

» Com o crescimento exponencial da internet e
outras tecnologias de comunicacao e interacao
cresce também os problemas derivados destas
praticas.



Tecnologia e Seguranca

» |sto deve — se a falta de informacao por parte
dos usuarios, também por sistemas sempre com
alguma brecha de seguranca ou por outros
diversos motivos.
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Por que invadir sistemas alheios?
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Motivos para invadir

= Por meio da Internet vocé pode:

* Vandalismo;

* Pirataria;

 Ter acesso a informacdes privilegiadas;
» Uso do sistema computacional;

* Roubo de dados / informacoes;






Contato com pessoas mal-intencionadas

Existem pessoas que se aproveitam da falsa sensacao
de anonimato da Internet para aplicar golpes, tentar
se passar por outras pessoas e cometer crimes como,

por exemplo, estelionato, pornografia infantil e
sequestro.




Furto de ldentidade

Assim como vocé pode ter contato direto com
iImpostores, também pode ocorrer de alguém tentar
se passar por vocé e executar acdes em seu nome,
levando outras pessoas a acreditarem que estao se
relacionando com vocé, e colocando em risco a sua
Imagem ou reputacao.




Furto e perda de dados:

» Os dados presentes em seus equipamentos
conectados a Internet podem ser furtados e
apagados, pela acao de ladrdes, atacantes e
codigos maliciosos.




Invasao de privacidade

» A divulgacao de informacdes pessoais pode
comprometer a sua privacidade, de seus amigos
e familiares e, mesmo que vocé restrinja o
acesso, nao ha como controlar que elas nao

sejam repassadas.
CRIMES -CIBERNETICOS




POLIICADE
PRIVACIDARIE

= Alem disto, os sites costumam ter politicas
proprias de privacidade e podem altera-las sem

aviso prévio, tornando publico aquilo que antes
era privado.

Politlica de
Privacidade



Dificuldade de exclusao:

= Aquilo que e divulgado na Internet nem sempre
pode ser totalmente excluido ou ter o acesso
controlado.



Dificuldade de manter sigilo

* Na Internet, caso nao sejam tomados os
devidos cuidados, as informacdes podem
trafegar ou ficar armazenadas de forma que
outras pessoas tenham acesso ao conteudo.



UsO excessivo

» O uso desmedido da Internet, assim como de
outras tecnologias, pode colocar em risco a sua
saude fisica, diminuir a sua produtividade e
afetar a sua vida social ou profissional.




Keyloggers

= Um keylogger € um programa que consegue
enviar para o hacker todas as teclas que voceé
digita em seu computador. Assim, a senha é
descoberta facilmente.



Trojan

Macro

Bot

Spyware
Ransomware

Tipos de virus



Keyloggers

= Atualmente, existem outros métodos que
complementam o keylogger, permitindo o
acesso a numeros de cartdbes de crédito e a
senhas de redes sociais, e-mail, entre outros.



Screenloggers

= O keylogger nao € mais tao eficiente para o
roubo de informacdes bancarias porque boa
parte dos bancos criou sistemas em que, ao
invés de digitar a senha, o usuario precisa clicar
em botdes especificos. .
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Screenloggers

* Em contrapartida, os hackers criaram um
software que captura toda a tela ao redor do
mouse, oferecendo acesso a todos os cliques

feitos pelo usuario.



Screenloggers

= Novamente, os bancos agiram trocando os botdes de
posicao ou deixando o botao apagado no momento
em que é clicado.
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Screenloggers

= Os hackers criaram métodos para gravar em video tudo
O que o internauta faz e chegou-se a conclusao que a
seguranca feita pelos bancos ainda nao era suficiente.



Como se previnir?

= Atualize os sistemas:




Use UM bom anti-virus

WMcAfee :
bitdefender ®
;Ef"iﬁ Security Eseriials F-Secure.

o*"nvnst'
~ '—:. be fre

antivirus

NOD32 o7

AVIRA



Faca Backup




Ffetue logout ao sair

Logour

O logout significa se desvincular da sua conta.



NAO GRAVE SENHAS NO COMPUTADOR

e- BB B Sunday , November 20,2011 v m*'w‘@

Time  Process Title

23:02:29 chrome.exe 5 Tools For Tracking What Others Do On Your Computer - Google Docs -

23:02:37 chrome.exe 5 Tools For Tracking What Others Do On Your Computer Google Docs -
il 23:0247 chrome.exe

23:0312 chrome.exe

23:04:43 chrome.exe

23:04:58 chrome.exe

23:0502 chrome.exe 5 Tools For Tracking What Others Do On Your Computer - Google Docs - G
23:0505 chrome.exe 5 Tools For Tracking What Others Do On Your Computer - Google Docs - €




Use senhas boas

No minimo 10 caracteres;

Mistura numeros e letras;

Misture letras maiusculas e minusculas;
Nao sejam dados conhecidos;

Misture caracteres especiais. Ex.. #@!*'-%_...



Use senhas boas

Nao use a mesma senha para tudo;
Troque de senha regularmente. Ex.: Més a més;
Associe a senha a algo facil de lembrar;

Nao anote suas senhas no seus aparelhos
eletronicos, procure memoriza-las!

Evite senhas relacionadas ao seu dia a dia. Ex.:
data de nascimento ou casamento, nomes de
familiares, ruas, trabalho, etc.



Nao deixe informacdes sigilosas, afinal é facil
perder o celular;

Nao deixe seu e-mail de uso pessoal logado.
Use mecanismos de bloqueio para o celular;

Nao use senhas faceis. Ex.: 1234, 159357,
desenho de letras, ou até mesmo sem senha.



No celular

» Faca uso de recursos remotos.
= Configure aplicativos de seguranca do celular.
= Faca a autenticacao de 2 fatores.



Seguranca no CEP

JNFOCEP




—ad -—
2014 - 170 cs OE WSIORY

& Google Chrome

&

e Modo visitante

escola.pr.gov.br :

Quem esta usando o Chrome?

Voceé pode usar os perfis do Chrome para separar todos seus dados nele.
Crie perfis para amigos e familiares ou separe trabalho e lazer.

infocep cep

escola.pr.gov.br :

Seguranca no CEP

@

Pessoa 1

.

Colégio Estadual do P..

Adicionar

+

[ Exibir na inicializagéo

Usando o Google
Chrome, ao ver essa
tela, prefira sempre
clicar em “modo
visitante”.



Seguranca no CEP

No modo visitante, como o proprio nome diz, voceé
esta apenas visitando!

O modo visitante impede que o Chrome salve suas
atividades de navegacao, incluindo:

9 Modo visitante



e Modo visitante

Seguranca no CEP

- Sites que voce visita, incluindo os anuncios e
recursos usados nesses sites

- Sites em que voce faz login

- Seu empregador, escola ou quem administra a
rede que voce esta usando

- Seu provedor de acesso a Internet

- Mecanismos de pesquisa

- Dados da sua conta



Seguranca no CEP
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Pesquise Google na barra de pesquisas e clique em
“Fazer Login”.

G google - Pesquisa Google X + v - X

L3 C & google.com/search?q=google8iriz=1C1GCEU_pt-BRBR1009BR100980q=googledaqs=chrome..69i57j69i64.28072j0j18sourceid=chrome8&tie=UTF-§ a e Visitante

Google  googe X m4@Q D

2, Todas (@ Noticias [ Videos [ imagens @ Maps i Mais Ferramentas

Aproximadamente 25.270.000.000 resultados (0,58 segundos)
https:/fwww.google.com.br +

Google ﬁ
Search the world's information, including webpages, images, videos and more. Google has Google <

many special features to help you find exactly what you're looking .
Empresa



Seguranca no CEP
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Google

Fazer login

Faca seu login e use o
Chrome normalmente o
durante sua aula. |

N&o estd no seu computador? Use o modo visitante para
fazer login com privacidade. Saiba mais

Criar conta Avancar

Portugués (Brasil) - Ajuda Privacidade Termos



Seguranga no CEP

cola.pr.gov.br

GABRIELA APETZ LIMA

gabriela.apetz.lima@e

scola.pr.gov.br

Gerenciar sua Conta do Google

2+ Adicionar outra conta

Sair

Politica de Privacidade *

Term

os de Servigo

Ao término da aula, clique na
sua foto de perfil, localizada
no canto superior direito da
tela, clique em “Sair” e
certifique-se de que voceé
fechou o navegador.



REGISTRO DE
CLASSE ONLINE

Seguranca no CEP "'RCO

2014- 170 mos ot WHIORY

Mais uma dica:

Ao usar o RCO, lembre-se de fazer o logout e

fechar o navegador.
Assim o professor evita transtornos, como

acessos desconhecidos e alteracao de dados.



Quer saber se seu e-malil, telefone e/ou senha
foram comprometidos em algum vazamento de
dados de alguma empresa grande?

Acesse o site do folheto que vocé recebeu e
digite seu e-mail ou telefone.



Extral

Casa Meavise Pesquisade dominio Quem foipwned Senhas APl  Sobre DoarB IP

'--Fui sacaneado?

Verifique se seu e-mail ou telefone esta em uma violagio de dados

gabriela.apetz.Iima@escola.pr.gov.bﬁ

Digite seu e-mail e dé um enter!



Extral

Caso nao tenha sido, vocé vera a seguinte mensagem
em verde:

Boas noticias - nenhum pwnage encontrado!

Sem contas violadas e sem pastas ( inscreva -se para pesquisar violagGes confidenciais)




Extral

Oh nao - pwned!

Pwned em 5 violagdes de dados e ndo encontrou pastas ( inscreva -se para pesquisar violagoes confidenciais)

Caso tenha sido, vocé vera a seguinte mensagem
em vermelho, com todas as empresas e data do
vazamento logo abaixo.



Extral

Violagoes nas quais voceé foi preso

Uma "violagdo" é um incidente em que os dados foram expostos involuntariamente ao ptblico. O uso do gerenciador de senhas
1Password ajuda a garantir que todas as suas senhas sejam fortes e exclusivas, de modo que uma violagao de um servico ndo coloque
seus outros servigcos em risco.

Animoto : Em julho de 2018, o servigo de criacdo de video baseado em nuvem Animoto sofreu uma violacdo de
dados . A violagdo expds 22 milhGes de enderecos de e-mail exclusivos ao lado de nomes, datas de nascimento,
pais de origem e hashes de senhas salgadas. Os dados foram fornecidos ao HIBP por uma fonte que solicitou
que fossem atribuidos a "JimScott.Sec@protonmail.com”.

Dados comprometidos: datas de nascimento, enderegos de e-mail, localizagbes geograficas, nomes, senhas

Aptoide : em abril de 2020, a loja de aplicativos Android independente Aptoide sofreu uma violagdo de dados .
0 incidente resultou na exposicdo de 20 milhGes de registros de clientes que foram posteriormente
compartilhados online por meio de um popular forum de hackers. Os dados afetados incluiam enderegos de e-
mail e IP, nomes, enderecos IP e senhas armazenados como hashes SHA-1 sem sal.

Dados comprometidos: detalhes do agente do usuario do navegador, enderegos de e-mail, enderecos IP,
nomes, senhas




Obrigado!

Para quaisquer duvidas, o
INFOCEP fica a disposicao
no terreo, em frente ao
RH.

Ramal: 5638




